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1 Bosch respekterar din integritet

Robert Bosch Smart Home GmbH (i fortsattningen Robert Bosch Smart
Home GmbH" resp. "vi” eller "0ss”) ar glada 6ver ditt bes6k pa var webbplats
samt mobilapplikation (tillsammans ocksa "Online-erbjudande") och over ditt
intresse for vart foretag och vara produkter.



Skyddet av din privatsfar vid behandlingen av personuppgifter samt sakerheten
for all foretagsinformation ar viktigt for oss och beaktas i var
verksamhetsprocess. Vi bearbetar de personuppgifter som registreras nar du
besdker vart online-erbjudande konfidentiellt och i enlighet med lagstadgade
bestammelser.

Barn

Vara tjanster och erbjudanden (i synnerhet webbplats, Shop, Newsletter, appar)
ar inte avsedda fér barn under 16 ar.

2 Personuppgiftsansvarig

Ansvarig for behandlingen av dina uppgifter ar Robert Bosch Smart Home
GmbH;i den omfattning det finns undantag fran detta, forklaras detta i denna
dataskyddspolicy.

Véra kontaktuppgifter ar:

Robert Bosch Smart Home GmbH
Schockenriedstr. 17

70565 Stuttgart-Vaihingen
TYSKLAND
service@bosch-smarthome.com

3 Insamling, behandling och anvandning av personuppgifter

3.1 Grund

Funktionerna i Bosch Smart Camera App, videokamerorna som ar lankade till den
och Online-lagringsenheten som kan nas via appen, ar till fér att géra ditt hem
sakrare. For genomférandet av avtalet, dvs. for tillhandahallande av tjansterna i
detta sammanhang (t.ex. funktionerna i appen, lagring av bildinformation i
online-minnet), ar det oundvikligt att vi samlar in uppgifter som ror dig eller
nagon annan fysisk person.

Personuppagifter ar all information som avser en identifierad eller identifierbar
fysisk person, t.ex. namn, adresser, telefonnummer, e-postadresser, avtals-,
boknings- och faktureringsuppgifter som uttrycker en persons identitet. En del av
den information som bearbetas av oss ar inte personuppgifter. Nar det galler
denna information har vi inget intresse av att identifiera en fysisk person och har
inte heller den kunskap resp. de lagliga befogenheter som kravs for att skapa en
koppling till en person. Sadan inte personrelaterad information kan vi exempelvis
anvanda for att forbattra vara produkter.

Vi samlar in, bearbetar och anvander personuppgifter endast om det finns en
juridisk rattslig grund for detta eller om du har gett oss ditt samtycke till detta,
t.ex. som en del av en registrering. Darvid kan det finnas flera parallella rattsliga
grunder som mojliggor behandling av personuppgifter.



Till uppgifterna som bearbetas hor:

Avtalsinformation

Detta ar personuppgifter som kravs for att uppratta, genomféra och avsluta
avtalsforhallandet med dig. Det &r i synnerhet namn och
registreringsinformation.

Anvandningsrelaterad och teknisk information

Detta ar information som kan vara personrelaterad. Dessa kravs for att
mojliggora driften och anvandningen av Bosch Smart Camera App och lagringen
av information i online-minnet. Konkret ar detta:

e Karakteristik for identifiering som anvandare (anvandar-1D, ID, IP-adress)

¢ Information om nar anvandningen av Bosch Smart Camera App startar,
slutar och dess omfattning

e Enhetsidentifierare

e Platsinformation

e Kontaktuppgifter (t.ex. for Event-aviseringar)

e Appens installningar gallande tjansterna vi tillhandahaller

e Teknisk information for jamforelse och tillhandahallande av aktuell tid och
uppdatering av ditt system 6ver var server

e Systeminformation, exempelvis anslutna kameror och tillbehér samt
serienummer och programvaruversioner for de enskilda komponenterna

e Omstandigheter nar bilderna togs (t.ex ljusférhallanden, datum, tid)

e Systemets statusinformation, t.ex. systemtid, feilmeddelanden

e Videosystemets handelsehistorik

e Typ av anvandarenhet, t.ex. smartmobil resp. surfplatta, tillverkare,
anvandarenhetens OS-version

e Applikationens anvandningsdata, t.ex. anvandningsfrekvens, registrerade
systemkrascher, fel i applikationen

Innehallsdata

Darvid ar det fragan om data som ar relaterad till naturliga personer och som du
genererar med Bosch Smart Camera App och de anslutna kamerorna. Fran din
sida sett ar driften av sakerhetslosningen betydelsefull endast med denna data.
Till innehallsdata raknas:

e Live-bildinformation med ljud
e Sparade videosekvenser med ljud
¢ Enhetsidentifierare

Inloggning med central SingleKey ID

Till vart online-erbjudande kan du endast logga in med den centrala SingleKey
ID:n. Den centrala SingleKey ID:n har for Bosch-koncernen utvecklats av
Bosch.lO GmbH, for att erbjuda de gemensamma anvandarna en mojlighet att
anvanda erbjudanden fran olika foretag i koncernen och att férbattra
datasakerheten med hjalp av enhetliga inloggningsuppgifter.

Ansvarig for tillhandahallandet av inloggningstjansten ar Bosch.lO GmbH,
UllsteinstraBe 128, 12109 Berlin, TYSKLAND



Om du vill registrera dig for en central SingleKey ID, galler de Allmanna
anvandarvillkoren for registrering och anvandning av en central SingleKey ID och
Dataskyddspolicyn for den centrala SingleKey ID:n fran Bosch.lO GmbH.

Efter en lyckad registrering kan du anvanda inloggningsuppagifterna for den
centrala SingleKey ID:n for att logga in pa detta online erbjudande. For detta
andamal staller vi ett registreringsformular for den Centrala SingleKey ID:n till
forfogande. Bosch.lO GmbH bekraftar sedan din behorighet och staller de
grunduppgifter som behdvs for anvandningen av vart erbjudande till forfogande
(exempelvis efternamn, fornamn foédelsedatum, foretagsnamn, e-postadress,
telefonnummer, postadress). Ditt I6senord far vi inte veta.

Nar det galler ytterligare datakommunikation inom Bosch-koncernen i samband
med den centrala SingleKey ID:n, hanvisar vi till Dataskyddspolicyn for den
centrala SingleKey ID.n fran Bosch.lO GmbH.

3.2 Bearbetningssyften och rattslig grund

Vi och tjansteleverantorer som vi har engagerat bearbetar dina personuppgifter
for foljande syften:

Tillhandahadllande av dessa tjanster (app och Online-lagringsutrymme)

(Rattslig grund: uppfyllande av avtalet).

For att reda ut storningar och av sakerhetsskal

(Rattslig grund: Fullgérande av avtalet resp. uppfylla vara rattsliga plikter nar det
galler datasakerhet och vart berattigade intresse att atgarda stérningar och for
att garantera sakerheten for vart erbjudande).

Skydda och forsvara vara riattigheter

(Rattslig grund: berattigat intresse fran var sida att havda och foérsvara vara
rattigheter)

Ovriga syften

Att stalla en saker och aktuell app och enheter till forfogande (till exempel
kameror) (t.ex. genom tillhandahallande av aktualiseringar och uppdateringar).

3.3 Logdfiler

Vid anvandningen av appen och tjansterna i samband med den sparas vissa
informationer i appen eller i vart system som protokollfiler (logdfiler).

Loggfilerna kan anvandas av oss for att sakerstalla driften, for att identifiera och
atgarda stérningar samt av sékerhetsskal (t.ex. for att undersoka och spara
attackforsok).


https://myaccount.bosch.com/BeaPUssWeb/privacyPolicy-v2.0
https://myaccount.bosch.com/BeaPUssWeb/privacyPolicy-v2.0
https://myaccount.bosch.com/BeaPUssWeb/privacyPolicy-v2.0

3.4 Vidarebefordrande av information

Vidarebefodrade av information till andra ansvariga

Principiellt kommer vi endast att ge dina personuppgifter vidare till andra
ansvariga parter i den man det ar nédvandigt for att fullgora avtalet eller for att
genomféra dtgarder fore avtalet, om vi eller tredje part har ett berattigat
intresse av att ge dem vidare eller om du har gett ditt samtycke till detta.
Detaljer om de rattsliga grunderna finns i underavsnittet "Bearbetningssyften
och rattsliga grunder” "Bearbetningssyften och rattslig grund” i avsnittet
Insamling, behandling och anvandning av personuppgifter. Tredje part kan ocksa
vara andra foretag i Bosch koncernen. Om uppgifter 6verfors till tredje part pa
grundval av ett berattigat intresse, kommer det att forklaras i denna
Dataskyddspolicy.

Dessutom kan uppgifter éverforas till andra ansvariga parter om vi skulle vara
skyldiga att gbra det pa grund av rattsliga bestammelser eller ett verkstallbart
officiellt eller rattsligt beslut.

Anvandning av tjansteleverantorer

Vi engagerar tjansteleverantérer med uppgifter som férsaljnings- och
marknadsforingstjanster, kontrakthantering, betalningshantering,
programmering, data-hosting och hotline-tjanster. Alla tjansteleverantorer ar av
oss forpliktigade att uppratthalla sekretess och att och att folja lagstadgade
foreskrifter. Tredje part kan ocksa vara andra foretag utanfor och utanfér Bosch
koncernen. Inom ramen for engagerandet av externa tjansteleverantor kan
personuppgifter och sa ges vidare till mottagare som har sin sits utanfér EES i sa
kallade tredje stater.

Betalningshantering via Paid Features (eller Premium Service)

Vid bokning av Paid Features (ev. Premium Service) insamlas och behandlas
betalningshanteringsdata uteslutande och direkt via operatorer av appbutikerna
for enheter med operativsystemen Android och IOS.

3.5 Integration av komponenter fran andra leverant

3.5.1 Anslutning till system, appar och tjanster fran andra leverantérer
(”Smart Home Cloud”)

Med Bosch Smart Home har du kontroll 6ver din information. Om du sa énskar

kan du dela dina enheters data med partnerféretag (i fortsattningen kallade

partners) och styra dina Bosch Smart Home-produkter via deras system, appar

eller tjanster.

For att gora detta maste du ge respektive partner dtkomst till dina Bosch Smart
Home Kameror och genererad data. Detta kan ocksa handla om personuppgifter.

Om du vill tilldta atkomstbehdérighet och styrningen for partnern, aktiverar du
funktionen "Spegla kamerorna i molnet” i Bosch-appen. Data som genereras av
dina kameror speglas darefter i Bosch Smart Home Cloud. Du kan sedan ge vissa
partners atkomst till data och styrning av dina kameror och dina produkter. Det
ar mojligt pa féljande satt: Du 6ppnar partnerns app och ger dar ditt samtycke till



att dina Smart Home kameror lankas och styrs och att datadverféring sker. Om
du styr dina kameror via partner-appar ar det ndédvandigt for oss att dverfora
data som ockséa kan vara personrelaterad (t.ex. rums- eller enhetsnamn).

Om du har gett ditt samtycke férblir mojligheten till atkomst och styrning i kraft
tills den inaktiveras. Om du vill avsluta en partners atkomst kan du annullera
datauktoriseringen via "Andra behérigheter” pa webbplatsen Bosch Smart Home
Cloud. Om du 6verhuvudtaget inte langre vill spegla dina data i Bosch Smart
Home Cloud kan du avaktivera detta i Bosch Smart Camera -appen. Darmed tas
dina speglande data bort. Om du vill dela ditt system med en partner igen, kan
du aktivera funktionen "Bosch Smart Home Cloud" pa nytt i Bosch Smart Camera

App.
Lagg marke till:

| det fall att du vill dra in behdrigheten fér en viss partner, gér du pa féljande
satt: Du annullerar partnerns behdorighet via denna app och tar darmed bort
lankningen mellan partnerkontot och SingleKey ID, s& att partnern inte langre far
styra dina Bosch-produkter och -tjanster.

Forutom det bor du pa webbplatsen Bosch Smart Home Cloud annullera
partnerns behdrighet. ("App installningar”> "Partner”> "Hantera behdrigheter”).
Detta sakerstaller att inte bara lankningen av kontot tas bort utan ocksa att
behoérigheten dras in.

Om du i Bosch Smart Home Camera App tar bort kamerainformationen fran
molnet, kommer dina speglade data att tas bort. Men de behdrigheter du har
gett partners forblir i kraft, sa att du kan fortsatta anvanda dem i fortsattningen.
Om du inte 6nskar detta kan du forst dra in partnerns behorighet separat.

Om du beviljar behoérighet for en partner, ger du oss i uppdrag att gora dina data
tillgangliga for denna partner. Genom att aktivera molnet och ge ditt samtycke i
partner-appen, gor du det klart att du samtycker till 6verféring resp. utbyte av
dina data med partnern och eventuellt styrning av dina Bosch Smart Home-
kameror. For den databehandling som utfors av partnern pa grundval av detta
ansvarar du resp. partnern. Den databehandling som utfors av partnern ar
foremal for deras anvandnings- och dataskyddsbestdmmelser. P& dessa har
Bosch inget inflytande. Narmare information om databehandlingen finner du i
respektive partners anvandnings- och dataskyddsbestammelser.

3.5.2 Anvandning av Amazon Alexa

Du har mdjligheten att styra dina Bosch Smart Home produkter med talstyrning
over Amazon Alexa. For att gora det maste du ansluta din Smart Home produkt
till Amazon Alexa. Om du styr din Smart Home produkt via Alexa, ar det
noédvandigt att personrelaterade data via Amazon vidarebefordras till din Smart
Home produkt resp. fran din Smart Home produkt till Amazon for utmatning via
Amazon Alexa.

Om du ger rostkommandon till Amazon Alexa for att styra Smart Home produkter
eller for att hamta information frén din Smart Home produkt, s& kommer data (i
synnerhet data fran din Smart Home produkten och réstdata) att 6verforas till



var server och behandlas och darefter kommer den data som Amazon behdéver
for att tillhandahalla tjansterna att vidarebefordras till Amazon. Detta kan ocksa
handla om personuppgifter. Genom att du lankar dina Amazon Alexa- och Bosch-
konton och aktiverar Skills samtycker du till att Smart Home produkten som du
har installerat far styras via Amazon Alexa och att information far ges ut via
Amazon Alexa och ger oss i uppdrag att i detta sammanhang utbyta data med
Amazon Alexa. Fér den databehandling som utférs av Amazon pa grundval av
detta ansvarar du resp. Amazon. Den databehandling som utfors av Amazon ar
foremal for Amazons anvandnings- och dataskyddsbestammelser. Pa dessa har
Bosch inget inflytande. Narmare information om Amazons databehandling finner
du i Amazons anvandnings- och dataskyddsbestammelser for Alexa.

3.6 Lagringstid, lagringsfrister

Principiellt sparar vi dina uppgifter sa lange som detta &r nédvandigt for att
tillhandahalla vart erbjudande och de darmed férbrunna tjansterna resp. sa
lange vi har ett berattigat intresse att fortsatta lagringen. | alla andra fall tar vi
bort dina personuppgifter med undantag for sddana uppgifter som vi
fortsattningsvis maste spara for att uppfylla rattsliga forpliktelser (exempelvis ar
vi pa grund av skatte- och handelsrattsliga forvaringsfrister forpliktigade att
spara dokument sasom avtal och rékningar for en viss tidsperiod).

| vissa fall erbjuder vi dig mojligheten att sjalv initiera borttagandet av
information. Om du exempelvis anvander raderingsfunktionen i Bosch Smart
Camera App tas informationen pa lagringsenheterna i videokamerorna, i Bosch
Smart Camera App och i Online-lagringsenheten bort. Aven konfigurationsdata
tas bort permanent.

4 Sakerhet

Vara anstéallda och de tjansteleverantorsféretag som vi har engagerat ar
forpliktade till sekretess och efterlevnad av bestdammelserna i tillamplig
dataskyddslagstiftning.

Vi vidtar alla nédvandiga tekniska och organisatoriska atgarder for att sakerstalla
en lamplig skyddsniva och for att skydda dina uppgifter som behandlas av oss,
sarskilt fran riskerna med oavsiktlig eller inte auktoriserad forstorelse,
manipulation, férlust, andring, obehdrig publicering eller atkomst.

5 Anvandarens rattigheter

Anvand informationen i avsnittet "Kontakt” for att havda dina rattigheter. Se
darvid till att det ar maojligt for oss att otvetydigt identifiera din person.
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5.1 Informations- och upplysningsratt:

Du har ratt att fa information om behandlingen av dina data fran oss. For
andamalet kan du aberopar din ratt till upplysning om de personrelaterade
uppgifter om dig som vi bearbetar.

5.2 Ratt att begara rattelse eller radering:

Du kan begara att vi korrigerar felaktiga uppgifter och - om de lagstadgade
forutsattningarna uppfylls - att komplettera eller ta bort dina uppgifter.

Detta galler inte uppgifter som kravs for fakturering och redovisning eller
uppgifter som omfattas av lagstadgade lagringskrav. Men i den utstrackning som
aterkomst av sddana uppgifter inte behovs, kommer behandlingen av dem att
begransas (se nedan).

5.3 Begransning av behandlingen:

Du kan begara att vi - om de lagstadgade forutsattningarna uppfylls - begransar
behandlingen av dina uppgifter.

5.4 Invandning mot databehandling:

Dessutom har du nér som helst rétt att invdnda mot databehandling av oss. Vi kommer da att
sluta bearbeta dina uppgifter, savida vi inte - i enlighet med de lagstadgade foreskrifterna -
kan framldgga legitima skal for den fortsatta behandlingen som uppvéger dina réttigheter.

5.5 Invandning mot databehandling vid rattslig grund: "berattigat intresse”:

Dessutom har du nar som helst ratt att invanda mot databehandling av oss,
forutsatt att detta baseras pa den rattsliga grunden berattigat intresse. Vi
kommer da att sluta bearbeta dina uppgifter, savida vi inte - i enlighet med de
lagstadgade foreskrifterna - kan framlagga tvingande legitima skal for den
fortsatta behandlingen som uppvager dina rattigheter.

5.6 Aterkallande av samtycke:

Om du har gett oss dit samtycke att behandla dina uppgifter, kan du nar som
helst med verkan for framtiden aterkalla det. Detta paverkar inte legaliteten av
behandlingen av dina uppgifter som skedde innan du aterkallade ditt samtycke
("Kontakt”). For ovrigt kan andra rattsliga grunder gora att behandlingen
fortfarande ar tillaten.



5.7 Uppgiftsportabilitet:

Du har dessutom ocksa ratt fa de uppgifter som du har gjort tillgangliga for oss i
ett strukturerat, vanligt och maskinlasbart format dverférda till dig, resp. - om
det ar tekniskt genomforbart - begara att uppgifterna éverfors till tredje part.

Detta galler inte, om dverféringen paverkar en annan persons rattigheter och
frineter.

5.8 Ratt att lamna klagomal till tillsynsmyndigheten:

Du har ratt att [lamna in klagomal till en dataskyddsmyndighet. Du kan kontakta
den dataskyddsmyndighet som ar ansvarig for din bosattningsort eller ditt land
eller den dataskyddsmyndighet som ar ansvarig for oss. Det ar:

Den forordnade for dataskydd och informationsfrihet i Baden-Warttemberg
BesOksadress: Lautenschlagerstrasse 20, 70173 Stuttgart, TYSKLAND
Postadress: 10 29 32, 70025 Stuttgart, TYSKLAND

Tel.: +49 711/615541-0

FAX: +49 711/615541-15

E-post: poststelle@Ifdi.bwl.de

6 Ansvar som anvandare

Smart Home System och Smart Home-enheterna ar avsedda for anvandning i
privata hushall. De ar endast avsedda for privat bruk.

Du ansvarar for att enheterna och tjansterna anvands pa korrekt satt och att de
lagstadgade bestammelser som galler pa anvandningsplatsen foljs.
Lagstiftningen i ditt land kan i synnerhet definiera tilldtna anvandningssyften,
installationsplatser, val av bildavsnitt och lagringstid for videosekvenser.
Dessutom kan du pa féljande sétt bidra till en dataskyddskonform anvandning av
produkten:

e Begransa dig till ditt privata omrade. Undvik att spela in granntomter eller
offentliga omraden utanfor din tomt respektive din ldgenhet. Utsatt ingen
annan for évervakning som kan uppfattas som personlig.

* Informera vid behov pa lampligt satt personer som t.ex. bor eller vistas pa
de dvervakade omradena om anvandningen av din produkt, exempelvis
med ett meddelande eller en kamerasymbol som kan identifieras i forvag.
Inforskaffa de medgivanden som eventuellt kravs.

e Aktivera bara réstoverféringen respektive rostinspelningen om detta tillats
pa din installationsplats och om detta kravs for ditt kommande berattigade
andamal.



e Radera videoklippen nar du inte langre behdver dem for det avsedda
andamalet.

e Kontrollera regelbundet huruvida férandringar sker pa de évervakade
omradena och vidta eventuella anpassningar som kravs.

7 Andring av Dataskyddspolicyn

| den utstrackning som omstandigheterna for databehandlingen andras, kan vi
anpassa dataskyddspolicyn. Forutom det férbehaller vi oss ratten att &ndra vara
sakerhets- och dataskyddsatgarder om detta ar nodvandigt pa grund av teknisk
utveckling. | dessa fall kommer vi ocksa att anpassa var information om
dataskydd i enlighet med detta. Observera darfor den for tillfallet aktuella
versionen av var dataskyddspolicy.

8 Kontakt

Om du vill kontakta oss, exempelvis i samband med behandling av
personuppgifter eller for att utdva dina rattigheter gallande dataskydd, kan du
kontakta oss pa adressen som anges i avsnittet ”Personuppgiftsansvarig”.

Om du vill annullera bestallningen av ett Newsletter, kan du klicka pa
annulleringslanken i detta Newsletter eller du kan informera oss om ditt
onskemal med hjalp av de kontaktmaojligheter som namns i avsnittet
"Personuppgiftsansvarig".

Anvand foljande lank for att gora dina rattigheter gallande eller for att rapportera
dataskyddsincidenter:
https://www.bkms-system.net/bkwebanon/report/clientinfo?cin=18rbds19&c=-
1&language=swe

Om du vill géra dina rattigheter gallande eller om du har férslag eller klagomal
angaende behandlingen av dina personuppgifter, kan du dessutom kontakta
koncernrepresentanten for dataskydd:

Datenschutzbeauftragter

Abteilung Informationssicherheit und Datenschutz (C/ISP)
Robert Bosch GmbH

Postfach 30 02 20

70442 Stuttgart

TYSKLAND

Eller

E-post: DPO@bosch.com
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